O‘ZBEKISTON RESPUBLIKASI
OLIY TA’LIM, FAN VA INNOVATSIYALAR VAZIRLIGI

70610202 — Axborot xavfsizligi
magistratura mutaxassisligining

MALAKA TALABI

Toshkent - 2024 74 /



70610202 — Axborol xavisizligi

ISHLAB CHIQILGAN VA KIRITILGAN:
Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari
universitetl.

TASDIQLANGAN VA AMALGA KIRITILGAN:
O*zbekiston Respublikasi Oliy ta’lim, fan va innovatsiyalar vazirligining

2024-vil « 4 » /L L dagi 27+ - sonli buyrug'i bilan tasdigtangan.

JORIY ETILGAN:
O*zbekiston Respublikasi Oliy ta’lim, fan va innovatsiyalar vazirligi.

Mazkur Malaka talablari “Oliy ta'limning davlat ta’lim standarti. Asosiy
qoldalar”, ~Oliy ta'limning daviat ta’him standarti. Oliy ta’lim yo‘nalishlari
va mutaxassislikiari klassifikatori”, O*zbekiston Respublikasi Millty va tarmoq
malaka doiralari  (ramkasi), kasbiy standartlar va kadrlar buyurtmachilari
takliflariga  muvofiq ishlab chigilgan va rasmiy me’yoriy-uslubiy hujjat
hisoblanadi. '

O¢zbekiston Respublikasi hududida Malaka talablarini rasmiy chop etish
huqugi O zbekiston Respublikasi Oliy ta’lim, fan va innovatsiyalar vazirligiga
ishlidir.
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1. Umumiy tavsifi

70610202 ~  Axborot xav‘f’«;izﬁgi magistratura  mutaxassisligi bo‘yicha
nagistrlar tayyorlash kunduzgi t’lim shaklida amalga oshiriladi. Mutaxassislik
.i(..ihal‘ rining o qish davomi vhg, 2 yil.

1.1. Qo‘llanish sohasi

L. Vialaka talablarining qo®llanilishi

Malaka talablari 70610202 — Axborot xavfsizligi magistratura mutaxassisligi
bo‘yicha mgj%i‘k “tayyorlash o'quv reja va fan dasturlarining o‘zlashtirilishini

amalga oshirishda O‘zbekiston Respublikasi hududidagi oliy ta’lim muassasalari
uchun majburiy talablar majmuasini 1,,l<)d(ﬁdydx.

1.1.2. Malaka talablarining asosiy foydalanuvchilari:

Hiazhul magistiatura imutaxassisligh bo‘yicha malaka talablari, o*quv reja va
o'quv dasturlarni ishlab chigish va yangilash, ular asosida o‘quv jarayonini
samarali  amalga  oshirish uchun  mas’ul hamda o‘z vakolat doirasida
h%%i1‘13"»»'{:%"&’z%z:zm!ns:. tayvorgarlik  darajasiga  javob  beradigan olty ta’lim
muassasasining boshqaruv xodimlari (rektor, prorektorlar, o*quv bo‘limi boshlig‘i,
dekanlar va kafedra mudir ‘m) va professor-o*gituvchilari,

magistratura mutaxassisligining o quv reja va fan dasturlarini o‘zlashtiruvchi
oliy ta’lim muassasasining talaba_iam;

magistratura bitiruvchilarining 1;;wy<>"gar}ik darajasini baholashni amalga
oshiruvehi davlat attestatsiya komissiyalari

La limni boshgarish bo yicha \a!\olall davlat organlari;

iy ta'lim muassasalarini moliyalashtirishni ta’minlovehi organlar;

oliy ta’lim tizimini akkreditatsiya va sifatini nazorat qziuvg/h \fdk(}ld‘{,li davlat
organlari,

kadriar buyurtmachilart va ish beruvehi tashkilot va korxonalar

magistratura  mutaxassisliklaridan birini ixtiyorly tanlash huqugiga ega

»lgan bakalavrlar va boshga manlaatdor shaxslar.

1.2. Kasbiy faoliyvatiarining tavsifi

1.2.1. Kasbiy faoliyatlarining sohalari:

"',/-\xi"mrotwknmm mikatsion  texnologiyalari”  ta’lim  sohasiga  oid

mutaxassislik bolib, ta’lim muassasalarida maxsus fanlarni o°gitish, ilmiy-
tdaigot institutlari, ilmiy-tadqiqot muassasa va tashkilotlarda, markazlarda, hmiy-
ishlub chigarish birlashmalarida i‘n’f\wtad giqot ishlarini olib borish, axborot-
kommunikatsiya tizimlarida axborot xavfsizligini ta’minlash, xususan, axborot va
tzim himoyasini dmaig_za, oshirish, axbomtgu bo‘ladigan tahdid va hujumlarni
i')m‘taraf etish usullarini takomillashtirish, axborotni hi imoyale 1shgd oid dasturly-

\pparat vositalarni yaratish, axborot-kommunikatsiya texnologiy ivalari muhandisligi
va tashkilly boshgaruvga md kompleks masalalarni yechishni gamrab oladi.

1.2.2. Kasbiy faoliyatlarining obyektlari:

Oliy tw’lim, qayta tayyorlash va malaka oshirish, professional ta’lim
it {ad\‘mi‘mﬂ wida.

Orzbekiston Respublikasi Fanlar akademiyasi va tarmoq ilmiy-tad }iqoi
institutlari va markazlari hamda oliy ta’lim muassasalarining ilmiy-tadgiqot
faolivatida. '
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Davlat va nodavlat tashkilotlarda.

O‘zbekiston Respublikasi Ragamli texnologiyalar vazirligh tasarrulidag
korxonalar va tashkilotlarida.

Faoliyati axborotni himoyalash bilan bog‘lig bo*lgan idora va lashkilotlarda.

Vazirliklar va idoralar kompyuter va axborot texnologivalari markazlarida.

Davlat va mahalliy boshqaruv organlari, mudofaa, ichki ishlar va xavisizlik
organlarida kompleks masalalarni yechishda.

Maktabgacha va maktab ta’limi tashkilotlarida, professional ta’lim muas-
sasalarida.

1.2.3. Kasbiy faoliyatlarining turlari:

e ilmiy tadqigot va pedagogik faoliyati;

e ekspluatatsiya faolivati;

e tashkiliy-boshqaruv

e eksperimental - tadgiqgot faoliyati;

e axborot-tahliliy

e ishlab chiqarish - boshqgaruv faoliyati.

1.2.4. Kasbiy vazifalari:

70610202 — Axborot xavisizligi 1 TlLtaX’dSHiS“gi bo‘yicha Milliy malaka
ramkasining 7-malaka darajasi xamda magistr kasbiy fa aoliyatlarining sohalari,
obyektlari va turlariga muvotik magistratura bitiruvchisi kuyidagi kasbiy
vazifalarni bajarishga kodir bulishi lozim:

Hmiy-tadgigot va g)@dﬁgﬁgik faolivatida:

respublika  va  xorijda chap etilgan  kompyuter texnologivalariga  oid
ilmiy-texnik axborotlarning ilmiy manbalarini tadqiq etish;

mutaxassislikka mos lm \x amaliy tadqiqotlarni o*tkazish, tajriba natijalarini
tahlil qgilish va wular asosida ilmiy asoslangan xulosalar ch higarish,  ilmiy
vangiliklarni kashf etishi;

ilmiy maqolalar, ma’ruzalar, risola, o*quv adabi votlar ta }«'vormsh va tahrir
gilish, o‘tkazilayotgan tadgiqotlar mavzusi bo® yicha ilmiy sharhlarni ishlab
chigishi;

ilmiy adabiyotlar va internet tarmog‘ida eng vangi ilmiy. konstruktorlik.
texnologik  va  ekspluatatsion  yutuqlar hagidagi  ma’lumotlarni  magsadga
yo'naltirilgan holda qidirish va tahlil gilishi:

ilmiy seminar, konferensiya va simpoziumlarni tashkil etish va o'tkazishda
qatnashish hamda faol ishtirok etishi:

oliy ta’lim, gayta La}vozl 1sh va malaka oshirish, p rofessional ta’lim muas-
sasalarida mttaxaw%[ igi bo'yicha pedagogik faoliyat yuritishi;

o‘quv jarayonini va ilmiy faoliyatni tashkil qi}isim zamonaviy axborot
pedagogik texnologiyalardan va o°qitishning texnik vositalaridan foydalanib o'quv
mashg‘ulotlarini o*tkazishi;

o‘tkazilayotgan ilmiy-tadqgiqot loyihalari mavzusi bo'yicha modellar,
algoritmlar, usullarni tadqiq qilishi va ishlab chiqishi;

pedagogik va ilmiy mahorati hamda malakasini muntazam oshirib borishi
lozim.
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Ekspluatatsiya faoliyatida:

o‘rnatilgan 1‘;1Eahla‘ i hisobga olgan holda axborot xavfsizligi tizimining
komponcm[arini natish, sozlash, ishlatish va texnik xizmat ko‘rsatish;

uxi'm ‘Ol xan /i i talablariga muvofiq binolar, uskunalar, tizimlar, dasturlar
va algoritmlarni sert tifikatlashtirishda ishtirok etish:

J;);c‘:ki.mng axborot xavlsizligi gismtizimlarini boshqarish ko nikmalariga
cga bo lishi lozim.

Ta&sh§<§§%‘§ui’m&;§iqa ruv faoliyatida:

axborot xavfsizligi bo w:hd korporativ o*gitishni tashkil gilish va korporativ
ma lumotlar bazasini 1 \:o‘;h irish;

ishlab chigarish f}miiyatida axborot xavfsizligini boshgarish jarayonlarini
ishlab chigish va tadbiq gilish;

zamonaviy axborol kommunikatsiya texnologiyalari tizimini yaratishi va
ularning  ckspluatatsiyasi bilan bogii"; bo‘lgan ishlab chiqarish jarayonlari
monitoringl va sifatini “baholash usullari va mexanizmlarini ishlab chigish;

atrol-tnuhitii muhofaza gilish va mehnat xavisizlig G didbiazmu mos kelishi
horasida ishlab chigarish jarayonlarini nazorat gilishda ishtirok etish.

Lksperimental - tadqgiqot faoliyatida:

m'5’\0z‘a;t»‘v;on‘m”m'kat\;iw znmoq} ‘ida axborotni himoya qilishning maxsus
toxnik, dasturty A;W rat vositalarini ishlab chigish va deqlq etishi;

kompyuter tizimlari va tan mqm,; ng xavlsizligini matematik modellarini
ishlab chic ; hi;

axborot himoyasining dasturly va apparat vositalarini qo‘llagan holda,
axborot-kommunikatsiva tizimlari va tarmoglarini ishonchli ekspluatatsiya gilishni
tashkil qilish, ulardan samarali foydalanish;

axborot \":=*"f'"i'7ii<'¥' sohasidagi shifrlashning vangi dasturlari va axborot
xavisizligh ta'minotining texnik vositalari va usullarini ishlab chigishi va hayotga
tatbiq eta uiésim

axborot xavfsizligini ta’minlash tizimlarida simmetrik  va assimetrik
Shifilash kriptotizimlari va elekiron ragamli imzo kabi axborotni himoyalash
vaullaridan fovdalanishni bilishi lozim.

Axborot-tahliliy idi.ﬁiy&ﬂ{?a:

loyihalar samaradorligini baholash;

axborot-tahlil faoliyati natijalari bo‘yicha hisobot tayyorlash;

boshqaruv qarorlarining samaradorligini baholash.

Ishlab chigarish - boshqaruyv faoliyatida:

qabul qilinayotgan texnik choralar va tashkiliy tadbirlar samaradorligini
takomillashtirishi va oshirish bo‘yicha takliflarni ishlab chiqish;

j;xl W sirini saglash  va axborotni  himoya gilish bo‘yicha ishlarni
komillashiirish va samaradorligini oshirish maqsadida axborot xavfsizligini
mintash usullari bo'vicha boshqa muassasalar, tashkilotlar va korxonalarning
{z“_‘, ibasini o rganish va umumlashtirish;
axborot-kommun 1kat@ iva tarmoglarida axborotlardan ruxsatsiz
fovdalanishlarni bar araf et l . ishlab chiqarishni texnikaviy-iqtisodiy tahlil gilish
va uning texnikaviy- igtisodiy ko'rsatkichlarini aniglash;
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boshqarish sohasida axborot-ko mmunikatsiya tarmogqlarida himoya tizimin
boshqara bilish:

axborotni himoyani qilish samaradorligini sun’ly intellekt metodlaridan
foydalanib oshirish, davlat va boshqa turdagi sirlarni saglash sohasids agl 1"-0%%’1"}’1
muassasa, tashkilot va korxonalarning tajribasini o‘rganish va umumlashtrish
bo‘yicha tasavvurga ega bo‘lishi kerak.

2. Kasbiy immpttuasma lariga go‘yiladigan talablar
, davlat  siyosatining dolzarb  masalalarini bjl ishi, ijtimoly-iqtisodiy
muammolar va jarayon hnm mustaqil tahlil gila olishi;

xorijiy tillardan birida kasbiy faoliyatiga oid hu”m(u va ishlar mohiyatini
tushunishi, tabiiy ilmiy fanlar bo* yicha kasbiy faoliyati doirasida zaruriy bilimlarga
ega bo‘ lnht hamda ulardan zamonaviy ilmiy asosda kasb faoliyatida foydalana
bilishi;

yan_gi bilimlarni mustaqil o‘zlashtira olishi. takomillashtirishi va o'z
mehnatini ilmiy asosea tashkil qgila bilishi; ‘

internet tarmog‘idan axborotni olish, saqglash, qayta ishlashning asosiy
usullari bilishi va vositalaridan foydalana olishi, axbomm boshqarish vositusi
sifatida kompyuter bilan ishlash ko‘nikmalari iga cga bo‘lishi;

o‘zlashtirilgan bilimlarni i jjodiy tanqgidiy ko‘rib ‘} igish va tahlil qilishi,

ulardan ilmiy faoliyatida foydalana olishi: ‘

o‘zining individual bilimlar riga layangan holda i Hmiy-texnikaviy, HUmoty va
shaxsiy ahamiyatga ega bo lgan muammolarni tushunishi va ularni tahlil ¢ gilishi;

axborol  texnol ogiyalaridan  foydalana olishi. <l\b()10£]d%hﬁ,&ﬂ jan l;\r'iili
sharoitida axborot texi nologiyalarining mohiyati va aham tyatini tushunish, axborot
xuruji xavfi va tahdidlarni anglash, axborot xav[sizligini ta’minlovehi usullar va
vositalardan foydalana olishi;

tabiat, ilmiy- tc,xmkawv taragqiyot va jamiyatda yuz ber ‘aymc’an )am'\,m va
hodisalar haqida yaxlit tasavvurga cga bo‘lishi, insonning ma’naviy qry<>{’:1s:%
haqgida blllmld{“&ld ega bo‘lishi, ulardan !m»olm va kasbiy aoh\aifd hamda
zamonaviy ilmiy fuiqlqotlarda foydalana olishi;

shaxsning inson, jamiyat, atrof muh Mm bo‘lgan munosabatini tartibea
soluvchi huquql} va axlogiy meyorlarni kasbiy faoliyatida qo‘llashi bo‘yicha
tasavvurga ega bo‘lishi kerak.

mutaxassislikka mos yangi ilmiy natijalar. ilmiy adabiyotlar yoki Hmiy-
tadqiqot loyihalarini tahlil ¢ gilish;

ilmiy, amaliy tadgiqotiar olib Em ish, tajriba natijalarini qayta ishlash va ular
asosida ilmiy asoslangan xulosalar ch iqarish, ilmiy maqolabt tayyorlash va tahrir
qilish, ilmiy sunmaz konferensiya va simpoziumlarni tashkil etish, o‘tkazish,
ilmiy loy}m arni ishlab chigish;

pedagogik faoliyatida axbumt va pedagogik texnologivalardan foydalana
olish;

ta’lim, ilmiy- i’t*""'kawiy jodiy faoliyati sifati va samaradorligini oshiris
innovatsion yondashishi:

professional ta’lim sohasida ta’limni raqamlashtirishga oid dasturiy vosital ar
ishlab chigarishdagi mavjud dolzarb amaliy masalalarni yechish uchun zamonayi

v
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texnologivalarni qo®llash;
0 quv Mmum'm tashkil etish  va otkazilishiga ko‘maklashish,
ma’ lumotlarni woplash, umumlashtirish va t tahlil ctish;

mustagil ta’lim va kasbly kreativlik asosi ida o'gitilayotgan fan hamda
pedagogik faoliyat sohasidagi metodlar, vositalar va shakllar jabhalarida 0°z-0° zini
muntazam takomillashtirib borish;

pedagogik mahorati hamda malakasini muntazam oshirib borish;

o*tkarilayotgan L§m%}*»E:}Qui}ﬂ;(‘;l loyihalari mavzusi  boyicha modella

yritmlar ummi N md qiq yilishi va ishlab chigish;

axi)mut xavisizligi sohasidagi shifrlashning yangi dasturlari va axborot
xavisizligi ta’minotining apparat vositalari va usullarini ishlab chiqishi va hayotga
tatbiq etish;

axhorot-kommunikatsiya tarmoglarida axborot xavfsizligini  ta’minlash
bofyicha ilmiy-texnik ma’lumotlarni, meyorly va uslubiy materiallarni
tanlash, tahlillash va umumlashtirishy

kompyuter  xavfsizligi Sﬁ)hd‘ﬂdd mahalliy va xorijiy standartlardan
oy¢ lalangan holda axborot- kommunikatsiya tarmoglarining xavfsizligini tahlil

berilgan vazifalarni hal qilishda tanlangan xavisizlik mexanizmlarining
ishonchlilik darajasini bahold 1sh;
axborot-kommunikatsiya tarmoglarining axborot xavfsizligini boshqarish
tizimini takomillashtirish bo*yicha takliflar ishlab chiqish;
zmbomt«k,nmmumkats,}a tarmoglarining  axborot xavfsizligini ta’minlash
bo'vicha ishlarni tartibga soluvchi meyori iy-uslubiy materiallar, shuningdek,

'

professional  faoliyat sohasidagi normati\-' hujjatlar, yo‘rignomalar va boshqga
ehliliy ma’murty hujjatlar loyihalarini ishlab chigish;
davlat  sirini S:zquas;h va axmro&m himoya gilish bo‘yicha ishlarni

v
tai«)mimm sh va samaradorligini oshirish maqgsadida axborot xavisizligini
U minlash usullart bo'yicha boshga muassasalar, tashkilotlar va korxonalarning
tajribasini o'rgant h va umumlashtirish;

hiznesning uzluksizligini boshgarish uchun xuqu darajadagi strategiyani
rivojlanish yo'nalishlari va foy dalaniladigan texnologiyalar/ /yondashuvlarni
aniglash;

biznesning uzluksizligini va avariyaviy tiklashda faoliyatni tahlil gilishda
risklarni baholash;

hiznes uzluksizligini boshqarish va dayta tiklash jarayonlarini, jumiadu
turli sivosat va rejalar uchun hujjatlarni ishlab chigish va uni amaliyotga joriy et~
ish:

malumotlari hagigiyligini dalillar asosida isbotlay olishi;

raqamli ekspertiza kontekstida axborotni maxfiyligini gonunlar asosida
nazorat etish;

kiberjinoyate E”ni k muammolari, ularning turlari va oldini olish bo yicha;

katta hajmdagi axborot bilan ishlash ko‘nikmalariga va mashinali o ‘qitish
nazariyasining asosiy tushunchalari;
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amaliy ma’lumotlarni tahlil gilish muammolarini shakllantirishni {ormal-
lashtirish, amaliy masalalarni yechishda pretsedentlarni o “qitish usullaridan foyda-
lanish, olingan }cdnm}ammg amqhm va samaradorligini baholash;

mashinali o°qitish nazariyasining asosiy tamoyillari va muammolarii L, pret-
sedentlarni o*rganishning asosiy zamonaviy usullarig ga oid;

axborotni xamazal himoyasini ta’ mm]ashdd sun'iy intellekt metodlarini
qo‘llash; '

de(}i‘O’mi himoyalashning intellektual tizimlarini qurish asoslari bo‘yicha
ilmiy bilimlar, malaka va ko*nikmalariga ega bo'lishi kerak.

3. Amaliyotlarga qo‘yiladigan talablar.

Imiy amaliyot - umumkasbiy va mutaxassislik fanlaridan nazariy
bilimlarni mustahkamlash va ishlab chiqarish hamda ilmiy tadqiqot jarayonlari
bilan uyg‘unlashtirish, tegishli amaliy ko'nikmalar, kompetensiyalar va
malakalami shakllantirishga qaratiladi,

Mutaxassislik bo‘yicha ilmiy amaliyot o*tkaziladi.

4. Fanlar katalogining tuzilishi

Fannine Umumiy }
o ;;, O*quv fanlari, bloklar va yuklamaning | Kredit "
For. | malakaviy L . [ Semestri
e faolivat turlari hajmi, Cmigdori
kodi - ‘ , .
soatlarda f o
1.00 L Majburiy fanlar i 1200 40 1-3
1.01 | ITMI1104 | llmiy adqaq<. xmtodulomwai I B U . S R
102 | AIAL104 Axborotlarni izlash va ajratih 20 4 |
sposeneps o ()IIS} i 44508480017 assasos e rmen ramR RS ESRRS SR b ensi
SHETY :
103 [LB1204 | Innovat va va loyihalarni 120 1 ,
... |boshqarigh
Lo4 | ALTI1204 Alggm_rr?iarm loyihalashtirish va 120 | ,
| tahlil gilish o
1.0S | MFO1304 }I\VI!z:(sus fanlarni o*qgitish metodi- 120 4 .
144.‘(4)6“"}((5”41 ( W»_L’}\umpwtw Kriminalistikas 180 % :
|07 UA1306 Biznesning uzluksizligi va 180 6 .
avariyaviy tiklash )
.08 IPI1108 | llmiy pedagogik ish 240 3§
2.00 Tanlov fanlar 480 é& ]
i - Lzmiw 1680 .56
Kvalifikatsiya Axborot x \fa zmp bo \/thd mu mawx padauw tad ;ug(m;m
ILA1412 | limiy amaliyor ; 360 2
MDH1152 | Magistrlik dissertasiyasini 1560 52 1 14
tayorlash ST ST A
- Jami; 1920 64 14
______ | Jami 3600 120
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ta’minlash, sun’iy intelekt. axborot xavfsizligi standartlari, ragamli ekspertiza,
%‘m-*'ml tual tizimlar. magistraturaning o‘quyv reja va fan dasturi, . profil, o‘quv davri,
ta'lim texnologiyalari, gonun, qoida, qaror, oliy ta lim, o‘quv jarayoni, konsalting,
lovi ha gidiruy, il niy-pedagogik ish, malaka amaliyoti, magistrlik digsertatsiyasi,
baholash, m\md}mh davlat attestatsiyasi, i)osi qaruy faoliyati, eksperimental,
simpoziumlar, o‘quv-uslubiy faoliyat. oliy ta’lim muassasasi, ta’lim jarayoni,
profil, axborot  xavfsizligi, biznesni ng uzluksizligi, avariyaviy tiklash,
kiberjiinoyatchilik, mashinali o‘gitish, sun’ iy intellekt, axborot-kommunikatsiya
tarmoglari, kadrlar sifati, ilmiy faoliyat, modellar va modellash, me’yoriy va
uslubiy materiallar, ta’lim sifati.
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Ishlab chiquvchilar, kelishilgan asosiy turdosh oliy ta’lim muassasalari
hamda kadrlar iste’molchilari
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